’U NAP Rectorado

Resolucion Rectoral N° 0710-2024-UNAP
Iquitos, 18 de julio de 2024

Visto:

El Informe N° 015-2024-OTI-UNAP, presentado el 18 de julio de 2024, por don Marcos Tomy
Calderdn Diaz, jefe de la Oficina de Tecnologias de la Informacidn (OTl) de la UNAP, solicita al rector
la conformacién del Equipo de Respuesta ante Incidentes de Seguridad Digital de la Universidad
Nacional de la Amazonia Peruana (UNAP);

CONSIDERANDO:

Que, el articulo 18° de nuestra Carta Magna, dispone que: “La educacion universitaria tiene como
fines la formacion profesional, la difusion cultural, la creaciéon intelectual y artistica y la
investigacion cientifica y tecnoldgica. El Estado garantiza la libertad de cédtedra y rechaza la
intolerancia. (...) Cada universidad es auténoma en su régimen normativo, de gobierno, académico,
administrativo y econdmico. Las universidades se rigen por sus propios estatutos en el marco de la
Constitucion y de las leyes”;

Que, en concordancia con el precepto constitucional, el articulo 8° de la Ley N° 30220, Ley
Universitaria, dispone que el Estado reconoce la autonomia universitaria, autonomia que se
manifiesta a través de los siguientes regimenes: i) normativo, ii) de gobierno, iii) académico, iv)
administrativo, y v) econdmico;

Que, por su parte, el Tribunal Constitucional, en el Expediente N° 00012-1996-Al/TC, refiriéndose a
la autonomia universitaria, sefald: "La autonomia es capacidad de autogobierno para
desenvolverse con libertad y discrecionalidad, pero sin dejar de pertenecer a una estructura general
de la cual en todo momento se forma parte, y que estd representada no sélo por el Estado sino por
el ordenamiento juridico que rige a éste"; ’

Que, el numeral 9.3 del articulo 9° del Decreto de Urgencia N° 007-2020, Decreto de Urgencia que
aprueba el Marco de Confianza Digital y dispone medidas para su fortalecimiento, sefiala que las
entidades de la Administracién Publica deben implementar, entre otros, un Equipo de Respuestas
ante Incidentes de Seguridad Digital;

Que, mediante Decreto Supremo N° 029-2021-PCM, se aprobd el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece
disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios electrénicos en el
procedimiento administrativo”, en adelante Reglamento del Decreto Legislativo N° 1412;

Que, el numeral 104.1 del articulo 104° del Reglamento del Decreto Legislativo N° 1412, dispone
que el Equipo de Respuestas ante Incidentes de Seguridad Digital, es aquel equipo responsable de
la gestion de incidentes de seguridad digital que afectan los activos de una entidad publica o una
red de confianza; agregando que su implementacion y conformacién se realiza en base a las
disposiciones que determine la Secretaria de Gobierno Digital de la Presidencia del Consejo de
Ministros;

Que, el numeral 104.2 del articulo 104° del Reglamento del Decreto Legislativo N° 1412, establece
que las entidades de la Administracion Publica conforman un Equipo de Respuestas ante Incidentes
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de Seguridad Digital de caracter institucional. Dichos equipos forman parte de los 6rganos o
unidades organicas de Tecnologias de la Informacion de la entidad o de la unidad de organizacion
especializada en seguridad de la informacién o similar prevista en su estructura orgdnica o
funcional; asi como su conformacién es comunicada a la Secretaria de Gobierno Digital mediante
los mecanismos dispuestos para tal fin;

Que, el articulo 105° del Reglamento del Decreto Legislativo N° 1412, establece que las entidades
publicas tienen como una de sus obligaciones en seguridad digital, el implementar y mantener un
Sistema de Gestion de Seguridad de la Informacion (SGSI);

Que, el numeral 4.1 del articulo 4° de la Resolucion de Secretaria de Gobierno y Transformacién
Digital N° 003-2023-PCM/SGTD, dispone que el titular de la entidad publica es responsable de la
implementacion del Sistema de Gestion de Seguridad de la Informacidn (SGSI), para lo cual, como
minimo, debe aprobar las politicas y objetivos para implementar, operar, mantener y mejorar el
Sistema de Gestidn de Seguridad de la Informacién (SGSI);

Que, mediante la Guia para la Conformacion e Implementacidon de Equipos de Respuestas ante
Incidentes de Seguridad Digital, elaborada por el Centro Nacional de Seguridad Digital de la
Secretaria de Gobierno y Transformacién Digital, se establece, entre otros, las funciones que deben
desarrollar los Equipos de Respuestas ante Incidentes de Seguridad Digital, sus responsabilidades,
sus roles y objetivos que deben cumplir los equipos a conformarse;

Que, el numeral 4.1.4 de la citada guia dispone que el Equipo de Respuestas ante Incidentes de
Seguridad Digital, es un equipo técnico conformado principalmente por especialistas en seguridad
€ las tecnologias de la informacion o informatica, en tal sentido es responsabilidad de esta drea o
la que haga sus veces, la determinaciéon de las responsabilidades del equipo mediante la
designacion de los roles relevantes, agregando que la responsabilidad se define en funcidn del perfil
del equipo y su autoridad; asimismo el numeral 4.1.12 de dicha guia, sefiala que el apoyo al equipo
debe provenir de los mas altos niveles gerenciales de la institucidn, siendo que la aprobacion de la
creacion del equipo se realiza mediante la emisién de una resolucién de conformacién del Equipo
de Respuestas ante Incidentes de Seguridad Digital;

Que, mediante Informe N° 015-2024-OTI-UNAP, de fecha 16 de julio de 2024, la jefatura de la
Oficina de Tecnologias de la Informacion de la UNAP, solicita la conformacién del equipo de
Respuesta ante Incidentes de Seguridad Digital de la Universidad Nacional de la Amazonia Peruana
(UNAP);

Que, teniendo en cuenta los pardmetros legales y el informe de la jefatura de la Oficina de
Tecnologias de la Informacidn, expuestos anteriormente, se hace necesario que se expida el acto
resolutivo que conforme el Equipo de Respuesta ante Incidentes de Seguridad Digital de la
Universidad Nacional de la Amazonia Peruana; equipo que serd responsable de la gestion de
incidentes de seguridad digital que afectan los activos de nuestra entidad;

Que, por los argumentos expuestos, el rector en uso de sus atribuciones para dirigir la actividad
académica y su gestién administrativa, econdmica y financiera, estima conveniente conformar el
Equipo de Respuestas ante Incidentes de Seguridad Digital de la Universidad Nacional de la
Amazonia Peruana (UNAP);
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Estando a lo expuesto y de conformidad con lo dispuesto en el numeral 104.2 del articulo 104° del
Reglamento del Decreto Legislativo N° 1412, y numeral 4.1 del articulo 4° de la Resolucién de
Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD; y,

En uso de las atribuciones conferidas por la Ley N° 30220 y el Estatuto de la Universidad Nacional
de la Amazonia Peruana, aprobado con Resolucion de Asamblea Universitaria N° 006-2024-AU-
UNAP;

SE RESUELVE:

ARTICULO PRIMERO.- Conformar el Equipo de Respuestas ante Incidentes de Seguridad Digital de
la Universidad Nacional de la Amazonia Peruana (UNAP), integrado por los siguientes miembros:

N° Cargo Rol del Equipo de Respuestas ante
Incidentes de Seguridad Digital

1 | Jefe de la Oficina de Tecnologias de la Informacién | Coordinador del Equipo

2 | Administrador del Data Center Gestor de Redes y Comunicaciones
3 | Oficial de Seguridad y Confianza Digital Miembro del Equipo

4 | Soporte Informatico - DGA Gestor de Incidentes

ARTICULO SEGUNDO.- Remitir copia del presente acto resolutivo a la Secretaria de Gobierno y
Transformacion Digital de la Presidencia del Consejo de Ministros.

ARTICULO TERCERO.- Encargar a la Oficina de Comunicacion e Irﬁagen Institucional, la publicacion
de la presente resolucidn en la pagina web de la Institucion: www.unapiquitos.edu.pe.
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